
VMware Cloud Foundation - Planning, Management, Operations
Planifier, déployer, gérer et exploiter avec succès des infrastructures hybrides et cloud

Présentiel

Durée : 5 jours (35 h) Réf. : SR346

Prix inter : 4.625,00 € HT

Formation officielle

Cette formation vous apprendre l'architecture de VMware Cloud Foundation et explique les licences, les certificats et la
gestion du stockage et du réseau. Cette formation couvre également les domaines de charge de travail, la disponibilité,
la gestion du cycle de vie et le dépannage. Pour plus d'informations, sélectionnez ce lien : VMware Cloud Foundation :
Planning, Management, Operations [V4.3] - On Demand .

Les objectifs de la formation

Savoir décrire les composants principales de VMware Cloud Foundation
Apprendre à gérer les utilisateurs, les certificats, et Active Directory
Savoir utiliser VMware Imaging Appliance pour imager les hôtes ESXi
Pouvoir configurer et gérer VMware Tanzu TM
Savoir gérer et configurer VMware vSAN TM
Apprendre à implémenter les clusters

A qui s'adresse cette formation ?

Pour qui

Administrateurs système expérimentés
Intégrateurs système et consultants responsables de la mise en oeuvre et de la gestion VMware Cloud Foundation

Prérequis

Avoir une expérience en administration système avec les déploiements vSphere et avoir suivi les formations
suivantes "VMware vSphere 7 - Install, Configure, Manage" (SR379), "VMware NSX-T Data Center 3 - Install,
Configure, Manage" (SR374) et "VMware vSAN 8 - Management and Operations" (SR361)

Programme

1 - Présentation de VMware Cloud Foundation

Décrire la solution VMware Cloud Foundation
Décrire l'architecture de VMware Cloud Foundation
Identifier les composants de VMware Cloud Foundation



Décrire la topologie de VMware Cloud Foundation
Définir la terminologie de VMware Cloud Foundation

2 - Tâches de préparation

Identifier les exigences pour le déploiement de VMware Cloud Foundation
Identifier les considérations de dimensionnement du domaine de gestion
Identifier les considérations de dimensionnement du domaine de charge de travail
Détailler les considérations de conception pour ESXi dans les domaines de charge de travail de gestion et VI
Détailler les considérations de conception pour vCenter dans les domaines de charge de travail de gestion et VI
Processus de présentation de Cloud Foundation
Identifiez les informations requises pour le cahier de travail de planification et de préparation
Identifiez les informations requises pour le cahier des paramètres de déploiement
Décrire comment VMware Cloud Builder automatise le processus de déploiement
Expliquer comment le Cahier des paramètres de déploiement est importé dans VMware Cloud Builder
Reconnaître le processus de validation de la configuration effectué par VMware Cloud Builder
Détailler le déploiement du domaine de gestion
Reconnaître les options pour imager un hôte
Identifier les fonctionnalités clés de VIA
Reconnaître comment utiliser VIA pour créer une image des noeuds ESXi

3 - Opérations post-déploiement

Comprendre l'intégration de VMware Cloud Foundation avec VMware Single Sign-On
Configurer l'accès utilisateur à VMware Cloud Foundation
Décrire l'importance de rôles d'utilisateur dans vSphere
Configurer les sources d'identité dans vSphere à utiliser avec VMware Cloud Foundation
Gérer les mots de passe dans VMware Cloud Foundation
Expliquer l'importance d'utiliser VMware Cloud Foundation pour gérer les mots de passepour les composants
vSphere
Détailler les meilleures pratiques de gestion des mots de passe pour VMware Cloud Foundation
Récupérer et sécuriser la liste des mots de passe
Décrire le processus de rotation des mots de passe non gérés par VMware Cloud Foundation

4 - VMware Cloud Foundation License Management

Décrire comment ajouter des clés de licence au Inventaire de VMware Cloud Foundation
Décrire comment afficher les clés de licence dans SDDC Manager
Décrire comment attribuer des clés de licence
Décrire comment supprimer des clés de licence
Décrire comment remplacer les licences arrivant à expiration

5 - Mise en réseau de VMware Cloud Foundation avec NSX-T

Décrire le plan de gestion NSX et Plans de contrôle
Considérations de conception détaillées pour les domaines de charge de travail avec des instances NSX Manager
partagées
Considérations de conception détaillées pour les domaines de charge de travail avec des instances NSX Manager
dédiées
Décrire la conception spine-and-leaf
Décrire les schémas d'adressage pour la sous-couche
Reconnaître les variations possibles de la conception spine-and-leaf
Décrire la conception multi-NIC
Décrire la conception du noeud NSX Edge et l'appairage BGP avec le réseau physique



Décrire la conception du cluster et la conception du rack
Expliquer le routage dynamique avec BGP
Expliquer l'adressage IP virtuel
Décrire la commutation logique
Détailler les fonctions de NSX Edge
Définir les réseaux virtuels d'application
Décrire les options de rack du domaine de gestion
Répertorier les exigences du cluster NSX Edge pour vSphere avec Tanzu
Discuter des considérations de placement du cluster NSX Edge
Décrire le déploiement de NSX-T Data Center dans VMware Cloud Foundation
Expliquer le fonctionnement du routage logique dans NSX-T Data Center
Identifier les fonctions de NSX Edge
Décrire la préparation du plan de données pour les noeuds NSX-T Data Center Edge dans un domaine de charge
de travail
Reconnaître les passerelles de niveau 0 et de niveau 1 topologies
Reconnaître les fonctionnalités des pare-feu distribués NSX
Décrire les avantages de NSX Federation dans VMware Cloud Foundation
Identifier les cas d'utilisation de NSX Federation
Expliquer les composants et l'architecture de NSX Federation
Discuter des bases de la configuration de NSX Federation

6 - Gestion des domaines de charge de travail

Définir les domaines de charge de travail
Détailler les considérations de conception pour la mise en réseau vSphere dans les domaines de charge de travail
de gestion et VI
Considérations de conception détaillées pour le stockage dans les domaines de charge de travail de gestion et VI
Reconnaître les choix de conception pour une conception consolidée ou une conception standard • Répertorier les
types de domaines de charge de travail
Indiquer les limites d'échelle pour les domaines de charge de travail
Identifier les cas d'utilisation pour plusieurs clusters dans un domaine de charge de travail
Répertorier les prérequis du domaine de charge de travail
Expliquer comment créer un domaine de charge de travail
Décrire comment mettre à l'échelle un domaine de charge de travail
Expliquer comment supprimer undomaine de charge de travail
Décrire le déclassement de l'hôte

7 - vSphere avec Tanzu dans VMware Could Foundation

Discuter de la solution vSphere avec Tanzu
Définir le rôle de Spherelet
Décrire le plan de contrôle du cluster superviseur
Définir vSphere avec les espaces de noms Tanzu
Décrire le rôle des composants réseau NSX-T
Discuter de la topologie de mise en réseau de vSphere avec Tanzu
Décrire la mise en réseau de conteneurs VMware avec Antrea
Décrire les exigences de mise en réseau de la gestion des machines virtuelles du plan de contrôle
Planifier les plages CIDR d'adresses IP appropriées pour le pod, l'entrée, et la mise en réseau de sortie
Décrire les prérequis pour vSphere avec la compatibilité du cluster Tanzu
Déployer vSphere avec Kubernetes
Créer un espace de noms vSphere
Configurer les limites et les autorisations pour un espace de noms vSphere
Activer Harbor Image Registry



8 - VMware Cloud Foundation Storage Management

Identifier l'architecture et les composants vSAN
Reconnaître options de stockage pour VMware Cloud Foundation
Reconnaître les options de stockage prises en charge pour chaque domaine
Reconnaître les options de connectivité pour le stockage supplémentaire
Expliquer pourquoi vSAN est la meilleure option pour le stockage de VMware Cloud Foundation • Reconnaître les
considérations de conception de vSAN
Identifier les considérations de dimensionnement et de performances qui ont un impact sur conception du
stockage
Décrire les exigences de vSAN pour les domaines de gestion et de charge de travail
Définir la déduplication et la compression
Discuter de la mise à l'échelle des clusters vSAN dansVMware Cloud Foundation
Expliquer le fonctionnement des stratégies de stockage avec les clusters VMware Cloud Foundation vSAN
Expliquer les règles de tolérance aux pannes de la stratégie de stockage
Identifier un état de conformité de la stratégie de stockage de machine virtuelle
Associer les stratégies de stockage aux classes de stockage Kubernetes
Décrire les volumes persistants
Surveiller le stockage cloud natif dans vSphere Client

9 - Disponibilité et continuité d'activité

Identifier les étapes du processus de sauvegarde et de restauration de SDDC Manager
Reconnaître l'importance de la disponibilité des services externes
Décrire les options de disponibilité vSphere natives
Identifier les étapes du processus de sauvegarde et de restauration NSX
Identifier les cas d'utilisation du cluster étendu
Identifier les composants de cluster
Reconnaître les exigences de cluster étendu dans VMware Cloud Foundation
Préparer et déployer un cluster étendu vSAN à l'aide d'API

10 - Gestion de Certificat VMware Cloud Foundation

Décrire l'infrastructure à clé publique (PKI)
Expliquer le but des demandes de signature de certificat (CSR)
Répertorier les options CA disponibles dans SDDC Manager
Décrire comment afficher les certificats
Expliquer comment générer une CSR
Décrire comment remplacer et installer des certificats pour les composants de VMware Cloud Foundation
Répertorier les options CA disponibles dans SDDC Manager
Expliquer comment configurer le serveur Microsoft CA
Décrire comment installer les certificats émis par le serveur Microsoft CA
Expliquer comment ajouter OpenSSL CA dans SDDC Manager
Décrire comment installer certificats émis par OpenSSL CA
Expliquer comment installer des certificats émis par des autorités de certification tierces

11 - Gestion du cycle de vie de VMware Cloud Foundation

Décrire la gestion du cycle de vie
Répertorier les produits que vous pouvez mettre à niveau à l'aide de VMware Cloud Foundation Lifecycle Manager
Décrire les certificats disponiblesoptions de téléchargement de bundles en ligne et hors ligne à l'aide de VMware
Cloud Foundation Lifecycle Manager
Décrire le rôle de vSphere Lifecycle Management dans VMware Cloud Foundation



espace.clients@ib.cegos.fr / 09 69 32 30 35
https://www.ib-formation.fr/SR346
Généré le 8/04/2024

Décrire les clusters vSphere Lifecycle Manager basés sur une ligne de base et sur des images
Détailler comment et quand utiliser des images de cluster
Expliquer comment pour importer une image de cluster
Expliquer comment extraire une image de cluster
Décrire l'importance des gestionnaires de support matériel
Décrire les prérequis de mise à niveau
Décrire le processus de prévérification de la mise à niveau
Décrire l'ordre de mise à niveau des composants de VMware Cloud Foundation
Expliquer comment mettre à niveau VMware Cloud Logiciels et composants Foundation

12 - VMware Imaging Appliance

Identifier les conditions requises pour démarrer un déploiement
Répertorier les options pour créer une image d'un hôte
Identifier les fonctionnalités clés de VMware Imaging Appliance
Expliquer comment utiliser VMware Imaging Appliance aux hôtes d'image

13 - Fédération d'instances multi sites de VMware Cloud Foundation

Reconnaître les avantages de la fonctionnalité de fédération dans VMware Cloud Foundation
Décrire la fonctionnalité de fédération et la gestion multisite
Reconnaître les façons dont une fédération aide à gérer les ressources et à fournir une visibilité dans une multi-
instance mise en oeuvre de VMware Cloud Foundation
Décrire comment créer, rejoindre, quitter et démanteler une fédération
Reconnaître les considérations de conception pour une fédération

14 - Dépannage de VMware Cloud Foundation

Expliquer comment effectuer des vérifications et créer des bundles de journaux avec l'outil SoS
Répertorier VMware Cloud Services Foundation
Identifier les fichiers journaux de VMware Cloud Foundation
Décrire l'utilisation des ID de jeton de référence pour dépanner les workflows ayant échouéet démanteler une
fédération
Reconnaître les considérations de conception pour une fédération 15 Dépannage de VMware Cloud Foundation
Expliquer comment effectuer des vérifications et créer des bundles de journaux avec l'outil SoS
Répertorier les services de VMware Cloud Foundation
Identifier les fichiers journaux de VMware Cloud Foundation
Décrire l'utilisation des références ID de jeton pour dépanner les workflows ayant échoué

Evaluation

Cette formation fait l'objet d'une évaluation formative.

Les points forts de la formation

Tout au long de la formation, les participants sont amenés à mettre en oeuvre les principaux composants de
VMware Cloud Foundation.
Ils bénéficient des conseils et partages d'expériences de consultants spécialistes de la mise en oeuvre de la
solution.
La qualité d'une formation officielle VMware (support de cours numérique en anglais).


