
VMware Workspace ONE - Skills for Unified Endpoint Management
Gérer tous les terminaux de l'entreprise de façon sécurisée

Présentiel ou en classe à distance

Durée : 3 jours (21 h) Réf. : SR3017

Prix inter : 2.660,00 € HT

Formation officielle

Évolution logique des solutions de gestion de parc informatique, les outils de gestion unifiée des terminaux (ou Unified
Endpoint Management – UEM) permettent aux DSI d'administrer l'ensemble des terminaux (postes de travail, appareils
mobiles, ...) mis à la disposition des salariés de l'entreprise. Selon le Gartner, sur ce marché encore naissant, VMware fait
figure de leader avec sa solution Workspace ONE UEM (anciennement appelée Airwatch UEM). Cette formation de 3 jours
permettra aux participants d'apprendre à utiliser Workspace ONE UEM pour mettre en oeuvre une gestion efficace et
sécurisée des terminaux de l'entreprise.

Les objectifs de la formation

Savoir naviguer dans la console Workspace ONE UEM
Comprendre comment créer des structures de groupes d'environnement pour catégoriser les terminaux
Savoir utiliser les méthodes d'inscription et de gestion des points finaux propres à chaque plate-forme
Comprendre comment inscrire et gérer des périphériques mobiles et des points de terminaison avec l'application
VMware Workspace ONE Intelligence Hub
Savoir mettre à disposition et sécuriser des applications
Comprendre comment créer et mettre en oeuvre des profils et des politiques de conformité
Savoir tirer parti de VMware Workspace ONE Intelligence pour la génération et l'automatisation de rapports
avancées
Disposer de techniques de dépannage générales

A qui s'adresse cette formation ?

Pour qui

Administrateurs Workspace ONE, administrateurs expérimentés en mobilité et identité, gestionnaires de comptes,
architectes de solutions, ingénieurs de solutions, ingénieurs de vente et consultants

Prérequis

Aucun

Programme



1 - Introduction

2 - Introduction à Workspace ONE Unified Endpoint Management

Décrire les principes de base et les fonctionnalités de Unified Endpoint Management avec la plate-forme
Workspace ONE
Résumer l'implémentation de base de Workspace ONE UEM
Étudier la gestion moderne de Windows avec Workspace ONE UEM

3 - Console Workspace ONE UEM

Présentation des fonctionnalités de la console Workspace ONE UEM
Naviguer dans la console Workspace ONE UEM

4 - Architecture Workspace ONE UEM

Répertorier les composants d'intégration communs de Workspace ONE UEM
Décrire les composants essentiels de Workspace ONE UEM
Décrire les avantages de la mise en oeuvre de l'intégration des services d'annuaire
Résumer les avantages de la mise en oeuvre de l'intégration des autorités de certification
Décrire les avantages de la mise en oeuvre de l'intégration de la messagerie et du courrier électronique
Décrire les avantages du déploiement de Secure Email Gateway
Expliquer les objectifs du déploiement de Unified Access Gateway
Décrire les avantages du déploiement de VMware Tunnel
Résumer les fonctions de Content Gateway

5 - Inscription et gestion des terminaux mobiles

Décrire les options UEM
Configurer Workspace ONE UEM pour Endpoint Management
Inscription de terminaux mobiles
Décrire les fonctions et les avantages du programme d'inscription d'appareils Apple
Décrire les étapes pour inscrire un point de terminaison Android dans Workspace ONE UEM avec le flux
d'inscription prêt à l'emploi

6 - Intégration Windows 10

Exposer les principes de base de Windows 10 Endpoint Onboarding
Intégrer un desktop Windows 10 avec des méthodes d'inscription de base pilotées par l'utilisateur et par l'IT
Décrire les étapes de la configuration du service Cloud Windows 10 Auto Discover
Résumer les étapes de la configuration de l'intégration Azure AD
Utiliser les applications Office 365 pour l'inscription du desktop Windows 10
Expliquer l'inscription prête à l'emploi de Windows 10 Desktop

7 - Sécurisation et configuration des terminaux

Résumer les fonctionnalités complètes de sécurité des terminaux et de la console fournies par la console
Workspace ONE UEM
Évaluer les utilisations des rôles administratifs
Examiner l'utilisation appropriée des profils et des ressources pour gérer les points de terminaison
Expliquer la gestion des stratégies Windows 10
Décrire l'approvisionnement des produits
Configurer les politiques de conformité



Gérer les points de terminaison avec Workspace ONE UEM
Utiliser le portail libre-service pour gérer un point de terminaison

8 - Accès aux applications et sécurité

Décrire les fonctions et les avantages de l'utilisation des fonctionnalités de gestion des applications dans
Workspace ONE UEM
Résumer les capacités de gestion des applications de Workspace ONE UEM
Planifier une stratégie de gestion des applications publiques
Concevoir une stratégie de sécurité des applications
Examiner le rôle des portails Windows 10 Business Store dans votre stratégie de gestion des applications
Déployer des applications Win32
Résumer les avantages de l'utilisation de VMware Workspace ONE SDK

Evaluation

Cette formation fait l'objet d'une évaluation formative.

Les points forts de la formation

Une combinaison de travaux pratiques, de simulations et de cours qui facilite l'assimilation des points abordés.
Des consultants experts qui font profiter aux participants de leur expérience dans la mise en oeuvre de la solution.
La qualité d'une formation officielle VMware (support de cours numérique en anglais).
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A distance

du 21 mai au 23 mai


