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Certified Stormshield Network Expert (NT-CSNE)

Mise en oeuvre des fonctionnalités avancées
£ Présentiel ou en classe a distance

Durée : 3 jours (21 h) Réf. : SE93

Prix inter : 2.515,00 € HT

Cette formation prépare a la certification Certified Stormshield Network Expert (NT-CSNE).
Les objectifs de la formation

e Etre capable d'utiliser de maniére avancée I'lHM

e Apprendre a configurer avec précision le moteur de prévention d'intrusions
e Savoir mettre en place une PKI et une authentification transparente

e Comprendre comment mettre en place un VPN IPsec par certificat

e Pouvoir configurer un cluster haute disponibilité

A qui s'adresse cette formation ?

e Responsables informatique, administrateurs réseaux et tous techniciens informatique ayant obtenu la certification
CSNA

e Toutes personnes ayant réussi I'examen CSNA dans les 3 ans précédant la formation CSNE

Programme

e Différences entre la prévention et la détection d'intrusion
e Le moteur de prévention d'intrusion

e Les différents types d'analyses

e Les profils protocolaires et applicatifs

e Bases de cryptographie symétrique et asymétrique

e |es types de chiffrement

e PKI Stormshield Network

e Création d'une autorité de certification, d'une identité serveur et d'une identité utilisateur



3 - Proxy SSL

e Principe de fonctionnement

e Paramétrages du proxy SSL

e VPN IPSec avancé

e Fonctionnement détaillé et mécanisme de NAT traversal

e Support du Dead Peer Detection (DPD)

o Architecture VPN en étoile et chainage

e NAT dans IPSec

e Architecture VPN IPsec avec tunnel de secours

e Configuration d'un VPN site a site avec utilisation de certificats
e Configuration d'un VPN nomade

4 - GRE et GRETAP

e Principe de fonctionnement
e Configuration et mise en place

5 - Authentification transparente

e Principe de fonctionnement
e Méthode d'authentification SPNEGO
e Méthode d'authentification par certificat SSL

6 - Haute disponibilité

e Principe de fonctionnement

e Assistant de création et de configuration d'un cluster HA
e Configuration des interfaces réseaux

e Configuration avancée

7 - Passage de I'examen de certification "Certified Stormshield Network Expert (NT-CSNE)"

o La certification consiste en un examen effectué en ligne (2h, 90 questions).

e |e score minimum de certification est de 70%.

e |'examen est ouvert automatiquement le jour suivant la fin de la formation pour une durée de trois semaines sur
la plate-forme https://institute.stormshield.eu.

e En cas d'échec ou d'impossibilité de passer I'examen dans ce créneau, un deuxieme et dernier passage d'examen
est ouvert automatiquement dans la foulée pour une durée d'une semaine supplémentaire.

o Cette formation fait I'objet d'une évaluation formative.

Les points forts de la formation

e Cette formation a pour but de présenter les fonctionnalités avancées du produit Stormshield Network Security.

e La formation alterne cours théorique et travaux pratiques.

e Les participants recoivent un support de cours composé du cours, des travaux pratiques (Labs) et de leurs
corrections. Afin de pouvoir mettre en pratique les éléments du cours, ils disposent d'un environnement technique
complet.

e Afin de maintenir I'expertise des participants, toutes les mises a jour du support de cours sont accessibles au
format PDF durant 3 ans sur la plate-forme https://institute.stormshield.eu. lls y trouveront également un
environnement virtuel pédagogique leur permettant de manipuler le produit et de rejouer les Labs en toute



autonomie.
e Deux passages de I'examen de certification en ligne sont compris dans le prix de la formation.
e La qualité d'une formation officielle Stormshield.



Dates et villes 2024 - Référence SE93

Lille

du 28 mai au 30 mai du 19 nov. au 21 nov.

du 18 juin au 20 juin du 16 juil. au 18 juil. du 10 sept. au 12 sept.

du 5 nov. au 7 nov. du 10 déc. au 12 déc.

A distance

du 14 oct. au 16 oct.

Lyon

du 26 nov. au 28 nov.

espace.clients@ib.cegos.fr / 09 69 32 30 35
https://www.ib-formation.fr/SE93
Généré le 9/04/2024



