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Check Point Security Administration (CCSA) R81
L'essentiel pour assurer la gestion au quotidien

Présentiel ou en classe à distance

Durée : 3 jours (21 h) Réf. : SE87

Prix inter : 2.380,00 € HT

Les produits de Check Point Software sont parmi les plus utilisés dans le monde de la sécurité. Cette introduction
constitue une formation complète sur le Firewall Check Point, incluant la gestion de la politique de sécurité, la translation
d'adresses (NAT), la mise à jour des systèmes, la mise en place des tunnels VPNs ou encore la sécurité de messagerie et
de contenu.
Cette formation prépare à la certification Check Point Certified Security Administrator (CCSA) R81.

Les objectifs de la formation

Découvrir les technologies Check Point
Être à même de déployer une politique de sécurité et de surveiller le trafic
Comprendre comment gérer les utilisateurs et fournir un accès aux ressources protégées
Être capable de mettre en oeuvre la translation d'adresse (NAT) et des VPNs
Apprendre à installer la passerelle de sécurité dans un environnement distribué
Pouvoir configurer les règles sur les serveurs Web et passerelle
Être capable de créer une base de règle de base dans SmartDashboard et affecter des autorisations
Savoir planifier des sauvegardes et des mises à niveau transparentes avec un minimum de temps
Comprendre comment surveiller et de dépanner IPS et le trafic de réseau commun
Se préparer au passage de l'examen de certification Check Point CCSA (Check Point Certified Security
Administrator)

A qui s'adresse cette formation ?

Pour qui

Administrateurs réseaux, ingénieurs sécurité et réseaux
Responsables de la sécurité des systèmes d'informations
Toutes personnes visant la certification CCSA

Prérequis

Connaissance de base des réseaux et/ou des compétences Windows Server Unix

Programme

1 - Comment gérer le traffic réseau et le concept d'un parfeu



2 - L'architecture de la gestion de sécurité avec Check Point

3 - Vue d'ensemble de Smart Console

4 - Les bases de GAIA

5 - Les éléments et la politique de sécurité

6 - Administration des rôles et des droits

7 - Les techniques de sauvegarde

8 - Le concept de "Policy Layer" sur Checkpoint

9 - Comprendre les meilleures pratiques relatives à la sécurité

10 - Identification et résolution des menaces

11 - Déploiement site-à-site et l'analyse du traffic VPN

12 - Définition des utilisateurs et groupes d'utilsateurs

13 - Cluster XL technologie est ses avantages

14 - Les taches de l'administration

Evaluation

Cette formation fait l'objet d'une évaluation formative.

Les points forts de la formation

Les participants sont amenés à réaliser de nombreux ateliers et développent ainsi un premier savoir-faire
pratique.
Les retours terrain de consultants impliqués dans des projets de mise en oeuvre de la solution.
Une formation qui constitue une excellente préparation à la certification CCSA R80.
La qualité d'une formation officielle Check Point (support de cours en anglais).
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Dates et villes  2024  -  Référence SE87

A distance

du 22 avr. au 24 avr. du 10 juin au 12 juin du 9 sept. au 11 sept.

du 25 nov. au 27 nov.


