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Sécurité loT

Savoir protéger les objets connectés du hacking
A Présentiel ou en classe a distance

@ 3 jours (21 h) Prix inter : 2.350,00 € HT Réf.: RE418
Forfait intra : 6.250,00 € HT

S'il est un domaine qui connait une évolution fulgurante, c’est bien celui de I'internet des objets. On estime aujourd’hui que le nombre d’objets
connectés qui serait déja de 50 milliards dans le monde devrait doubler ou tripler a horizon 2030. Et a bien y réfléchir, ce n’est pas surprenant tant les
objets connectés envahissent notre quotidien : montres, électroménager, appareils médicaux, jouets, voitures, applications de santé, capteurs
environnementaux ou industriels... I'loT est partout. Mais la croissance exponentielle de I'loT et donc celle des connexions a internet et des échanges
de données amplifie les risques d'intrusion et de piratage. Savoir détecter les failles des objets connectés afin d’en garantir la sécurité est précisément
I'objet de cette formation.

A qui s'adresse cette formation ?

Pour qui Prérequis

® Responsables ® Bonnes connaissances en sécurité S, réseaux, systémes
® Architectes sécurité (en particulier Linux) et en programmation
® Techniciens et administrateurs systemes et réseaux .

Programme

1 - Panorama de I'lOT

e Définition de I'lOT

® Les acteurs

® La cybersécurité et I'IOT

® La modélisation des menaces

® Attaques courantes

® Méthodologies et test de sécurité
e OQutils

2 - Attaques réseaux

Les protocoles utilisés pour L'IOT

Etude de vulnérabilités

Attaques et contre-mesures

TD : Exploitation du Zéro-Configuration Networking

w

- Hardware hacking

Reconnaissance et étude des circuits
Outillage et précaution d’'usage
Exploitation de I'UART JTAG et SWD
SPl et 12C


https://learninghub.ib-formation.com/prerequis/quiz-RE418-a.html
https://learninghub.ib-formation.com/prerequis/quiz-RE418-a.html

Hacking de firmware
TDs : Reconnaissance, exploitation UART et JTAG, attaque sur Firmware

IS

- Radio Hacking

RFID

BLE

WiFi

LPWAN

TDs: Attaques RFID, BLE

TD Final: Hacking Smart Home

Les objectifs de la formation

Connaitre I'impact et la portée d'une vulnérabilité
Comprendre les techniques des pirates informatiques et pouvoir contrer leurs attaques
Savoir mesurer le niveau de sécurité d'un objet connecté

Savoir réaliser un test de pénétration sur les objets connectés

Evaluation

® Pendant la formation, le formateur évalue la progression pédagogique des participants via des QCM, des mises en situation et des travaux
pratiques. Les participants passent un test de positionnement avant et aprés la formation pour valider leurs compétences acquises.

Les points forts de la formation

® Une formation concréte qui permet aux participants d'acquérir les connaissances nécessaires a la protection des objets connectés contre les
menaces de hacking.

® Les exposés théoriques sont illustrés d'exemples concrets et de nombreux cas pratiques.

® 82% des participants a cette formation se sont déclarés satisfaits ou tres satisfaits au cours des 12 derniers mois.




Dates et villes 2026 - Référence RE418

- N V) ) )
Derniéres places disponibles O Session garantie

A distance

du 9 févr. au 11 févr. du 29 juin au 1 juil. du 7 déc. au 9 déc.

du 7 avr. au 9 avr. du 14 sept. au 16 sept.

du 9 févr. au 11 févr. du 29 juin au 1 juil. du 7 déc. au 9 déc.

Toulouse

du 9 févr. au 11 févr. du 7 avr. au 9 avr. du 14 sept. au 16 sept.

du 9 févr. au 11 févr. du 29 juin au 1 juil. du 7 déc. au 9 déc.

du 7 avr. au 9 avr. du 14 sept. au 16 sept.

Strasbourg

du 9 févr. au 11 févr. du 7 avr. au 9 avr. du 14 sept. au 16 sept.

Bordeaux

du 9 févr. au 11 févr. du 29 juin au 1 juil. du 7 déc. au 9 déc.



Sophia Antipolis

du 9 févr. au 11 févr. du 7 avr. au 9 avr. du 14 sept. au 16 sept.

du 9 févr. au 11 févr. du 29 juin au 1 juil. du 7 déc. au 9 déc.

du 9 févr. au 11 févr. du 29 juin au 1 juil. du 7 déc. au 9 déc.

du 9 févr. au 11 févr. du 7 avr. au 9 avr. du 14 sept. au 16 sept.

du 7 avr. au 9 avr. du 14 sept. au 16 sept. du 7 déc. au 9 déc.

du 7 avr. au 9 avr. du 14 sept. au 16 sept. du 7 déc. au 9 déc.

Aix-en-Provence

du 7 avr. au 9 avr. du 14 sept. au 16 sept. du 7 déc. au 9 déc.

espace.clients@ib.cegos.fr / 09 69 32 30 35
https://www.ib-formation.fr/RE418
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