
Configurer et gérer les droits avec Microsoft Entra ID
Protégez vos données en configurant les accès avec Microsoft Entra ID

 A distance

7 h Prix inter : 950,00 € HT
Forfait intra : 2.850,00 € HT

Réf.: MSSC5008

Formation officielle

La gestion des identités et des accès sont des priorités stratégiques pour la sécurité et l’efficacité des entreprises, la formation Configurer et gérer
les droits avec Microsoft Entra ID est un incontournable pour les professionnels de l’IT. Grâce à ce parcours, vous apprendrez à configurer et
administrer les droits d’accès au sein de Microsoft Entra ID (anciennement Azure AD), garantissant ainsi un contrôle précis et sécurisé des
ressources cloud et on-premise.
Cette formation vous apportera une expertise avancée en gestion des identités, avec un focus sur l’automatisation, la conformité et la réduction des
risques liés aux accès non autorisés.

A qui s'adresse cette formation ?

Pour qui
Administrateurs, Ingénieurs en sécurité

Prérequis
Connaissances de base de l’administration Azure et
avoir la capacité à créer des utilisateurs et des groupes
en utilisant Microsoft Entra.
Disposez-vous des connaissances nécessaires pour
suivre cette formation ? Testez-vous !

Programme

1 - Planifier, déployer et optimiser la gestion des droits d'utilisation
Définition et gestion des catalogues
Création et configuration des packages d'accès
Implémenter et gérer les conditions d’utilisation
Gestion du cycle de vie des utilisateurs externes dans les paramètres de gouvernance Microsoft Entra ID
Atelier

Générer un rapport d'acceptation des conditions d'utilisation dans Microsoft Entra

Administrer le cycle de vie des utilisateurs externes dans la gouvernance des ID Microsoft Entra

2 - Planifier, déployer et gérer la révision des accès utilisateurs
Planification des révisions d'accès

https://learninghub.ib-formation.com/prerequis/quiz-MSSC5008-a.html
https://learninghub.ib-formation.com/prerequis/quiz-MSSC5008-a.html


Création des révisions d'accès pour les groupes et applications
Suivi et analyse des résultats des révisions d'accès
Gestion des licences pour la révision d'accès
Automatisation des processus de gestion des révisions d'accès
Configuration des révisions d'accès

3 - Analyser et gérer Microsoft Entra ID
Identifier et résoudre les problèmes d'accès grâce aux journaux de connexion
Examiner et surveiller les journaux d'audit
Activer et intégrer les journaux de diagnostic avec Log Analytics ou Azure Sentinel
Exporter les journaux vers un outil SIEM tiers pour une analyse approfondie
Analyser les activités Microsoft Entra via Log Analytics/Azure Sentinel (sans KQL)
Explorer les classeurs et rapports pour optimiser la gestion des accès
Configuration des notifications
Atelier

Intégrer les données de Microsoft Entra ID à Microsoft Sentinel

4 - Concevoir et implémenter un accès privilégié
Définir une stratégie d'accès privilégié pour les administrateurs (ressources, rôles, approbations, seuils)
Configurer Privileged Identity Management (PIM) pour les rôles Microsoft Entra
Mettre en place PIM pour la gestion des rôles Azure
Attribuer et administrer les rôles avec PIM
Gestion des demandes PIM
Analyser l'historique et les rapports d'audit Privileged Identity Management (PIM)
Création et gestion des comptes d'accès d'urgence
Atelier

Configurer Privileged Identity Management (PIM) pour les rôles Microsoft Entra

Attribuer des rôles Microsoft Entra dans Privileged Identity Management (PIM)

5 - Fonctionnalités de gestion des autorisations Microsoft Entra
Découvrir les fonctionnalités clés de la gestion des autorisations
Comprendre comment surveiller et corriger les autorisations et identités
Explorer les analyses et données fournies par Permissions Management

Les objectifs de la formation

Planifier et implémenter la gestion des droits d'utilisation
Planifier, implémenter et gérer la révision d'accès
Surveiller et gérer Microsoft Entra ID
Planifier et implémenter un accès privilégié
Explorer les nombreuses fonctionnalités de Gestion des autorisations Microsoft Entra

Evaluation

Pendant la formation, le formateur évalue la progression pédagogique des participants via des QCM, des mises en situation et des travaux
pratiques. Les participants passent un test de positionnement avant et après la formation pour valider leurs compétences acquises.



Les points forts de la formation

Une maîtrise approfondie de Microsoft Entra ID et de ses fonctionnalités clés pour la gestion des identités et des accès en entreprise
Les participants apprendront à configurer, surveiller et sécuriser les accès grâce à Privileged Identity Management, la gestion des droits d'utilisation
et l'analyse des journaux d'audit
Une alternance entre apports théoriques et exercices pratiques , incluant la configuration des rôles, l'automatisation des révisions d'accès et
l'intégration des données avec Microsoft Sentinel
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Dates  2026  -  Référence MSSC5008

 Dernières places disponibles  Session garantie

le 19 févr.

le 2 avr.

le 18 juin

le 27 août

le 22 oct.

le 7 déc.


