
Mettre en oeuvre la protection des informations et la prévention des
pertes de données à l'aide de Microsoft Purview
Contrôlez et protégez vos données confidentielles

 A distance

7 h Prix inter : 950,00 € HT
Forfait intra : 2.850,00 € HT

Réf.: MSSC5003

Microsoft Purview permet de comprendre les principes fondamentaux de la protection des informations sensibles dans Microsoft 365.
Grâce à cette formation, les professionnels IT, responsables sécurité et administrateurs Microsoft 365 acquièrent les compétences pour configurer des
stratégies de prévention des pertes de données, surveiller les incidents en temps réel et appliquer des actions correctives automatisées. Un
apprentissage essentiel pour réduire les risques de non-conformité, protéger les données critiques (PII, données financières, etc.) et
renforcer la gouvernance de l'information dans un environnement cloud hybride.

A qui s'adresse cette formation ?

Pour qui
Administrateurs

Prérequis
Compréhension de base des produits et services
Microsoft 365
Connaissance de Microsoft Purview
Une compréhension des concepts de sécurité des
données
Disposez-vous des connaissances nécessaires pour
suivre cette formation ? Testez-vous !

Programme

1 - Présentation de la sécurité et de la conformité des informations dans Microsoft Purview
Comprendre les enjeux de la sécurité et de la conformité des données
Explorer l’approche de Microsoft pour la gestion des données sensibles avec Microsoft Purview
Définir les concepts clés liés à la protection des données, à leur cycle de vie et à la conformité réglementaire
Identifier les outils Microsoft Purview dédiés à la gouvernance et à la protection des données

2 - Créer et gérer des types d’informations sensibles
Différencier les étiquettes de confidentialité intégrées et personnalisées
Configurer des types d’informations sensibles à l’aide de la classification par correspondance exacte
Mettre en oeuvre l’identification des données par empreinte de document
Créer des dictionnaires personnalisés de mots-clés pour affiner la détection des données sensibles

3 - Créer et configurer des étiquettes de confidentialité avec Microsoft Purview
Comprendre les fondamentaux des étiquettes de confidentialité dans Microsoft Purview
Créer et publier des étiquettes de confidentialité pour classifier et protéger les données
Configurer le chiffrement des données via les paramètres des étiquettes de confidentialité

https://learninghub.ib-formation.com/prerequis/quiz-MSSC5003-a.html
https://learninghub.ib-formation.com/prerequis/quiz-MSSC5003-a.html


Mettre en oeuvre l’étiquetage automatique pour une protection cohérente des données
Suivre l’utilisation des étiquettes via le tableau de bord de classification Microsoft Purview

4 - Prévenir la perte de données dans Microsoft Purview
Comprendre l’objectif et les avantages de Microsoft Purview DLP
Planifier, concevoir, tester et déployer des stratégies DLP efficaces
Mettre en oeuvre une protection adaptative pour un contrôle des données basé sur les risques
Exploiter les analyses DLP pour optimiser l’efficacité des politiques
Surveiller, analyser et ajuster les politiques DLP à l’aide des alertes et du suivi des activités

Les objectifs de la formation

Expliquer les principes essentiels de la prévention de la fuite de données (DLP)
Identifier les types d'informations sensibles à protéger via Microsoft 365
Définir et déployer une politique DLP dans Microsoft Purview
Configurer DLP pour surveiller et protéger les terminaux (Endpoint DLP)
Analyser et interpréter les rapports et résultats de politiques DLP

Evaluation

Pendant la formation, le formateur évalue la progression pédagogique des participants via des QCM, des mises en situation et des travaux
pratiques. Les participants passent un test de positionnement avant et après la formation pour valider leurs compétences acquises.

Les points forts de la formation

Découverte des fonctionnalités clés de la prévention des pertes de données dans Microsoft Purview
Mise en place de politiques DLP pour protéger les informations sensibles de l’entreprise
Utilisation des rapports et journaux pour analyser et ajuster les politiques



espace.clients@ib.cegos.fr / 09 69 32 30 35
https://www.ib-formation.fr/MSSC5003
Généré le 30/10/2025

Dates  2025  -  Référence MSSC5003

 Dernières places disponibles  Session garantie

le 17 déc.
le 17 déc. 9h00 -> 17h00


