
Administrateur de la protection des informations Microsoft
Protégez les informations dans votre déploiement Microsoft 365

Présentiel ou en classe à distance

Durée : 3 jours (21 h)
+ activité à distance
+ certificat optionnel

Réf. : MSSC400

Prix inter : 2.075,00 € HT

Forfait intra : 5.205,00 € HT

Formation officielle

Cette formation prépare à la certification Microsoft Certified Information Protection Administrator Associate.

Les objectifs de la formation

Être capable de sécuriser les messages avec Microsoft Purview
Comprendre comment utiliser les types d'informations sensibles et les classificateurs
Passer en revue et analyser les rapports DLP
Pouvoir identifier et atténuer les violations de la stratégie DLP
Savoir décrire l'intégration de DLP avec Microsoft Defender pour Cloud Apps
Apprendre à déployer Endpoint DLP
Comprendre comment configurer la rétention basée sur les événements
Savoir configurer les stratégies de rétention et les étiquettes
Apprendre à mettre en oeuvre l'empreinte digitale des documents

A qui s'adresse cette formation ?

Pour qui

Administrateur de la protection des informations
Administrateur, praticien des risques, ingénieur en sécurité

Prérequis

Connaissance de base des technologies de sécurité et de conformité Microsoft
Connaissance de base des concepts de protection des informations
Compréhension des concepts du cloud computing
Compréhension des produits et services Microsoft 365
Disposez-vous des compétences nécessaires pour suivre cette formation ? Testez-vous !

https://learninghub.ib-formation.com/prerequis/quiz-MSSC400-a.html


Programme

1 - Implémenter la protection des informations dans Microsoft Purview

Introduction à la protection des informations dans Microsoft Purview
Classifier les données pour la protection et la gouvernance
Créer et gérer des types d'informations sensibles
Décrire le chiffrement Microsoft 365
Déployer le chiffrement des messages avec Microsoft Purview
Protéger les informations dans Microsoft Purview
Appliquer et gérer les étiquettes de sensibilité

2 - Implémenter la prévention des pertes de données

Prévenir la perte de données avec Microsoft Purview
Mettre en oeuvre la prévention des pertes de données sur les terminaux
Configurer les stratégies DLP pour Microsoft Defender pour Cloud Apps et Power Platform
Gérer les stratégies et les rapports DLP dans Microsoft Purview

3 - Mettre en oeuvre le cycle de vie des données et la gestion des enregistrements

Gérer le cycle de vie des données dans Microsoft Purview
Gérer la rétention des données dans les charges de travail Microsoft 365
Gérer les enregistrements dans Microsoft Purview

Certificat

Les points forts de la formation

Un focus sur la gouvernance des données et la protection des informations au sein de votre organisation.
Une formation rythmée durant laquelle s'alternent les phases d'apports théoriques, d'échanges, de partage
d'expériences et de mises en situation.
La richesse des ateliers qui favorise l'assimilation des points abordés.
La qualité d'une formation officielle Microsoft (support de cours numérique en anglais).
100% des participants à cette formation se sont déclarés satisfaits ou très satisfaits au cours des 12 derniers mois.
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Dates et villes  2024  -  Référence MSSC400

A distance

du 22 avr. au 24 avr. Session garantie du 17 juin au 19 juin du 16 sept. au 18 sept.

du 16 déc. au 18 déc.

Paris

du 17 juin au 19 juin du 16 sept. au 18 sept. du 16 déc. au 18 déc.


