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Microsoft Azure - Technologies de sécurité

Implémenter et contrdler la sécurité dans le Cloud Azure
A Présentiel ou en classe 3 distance

@ 4 jours (28 h) Prix inter : 2.950,00 € HT Réf.: MSAZ500
Forfait intra : 8.790,00 € HT

ﬂ Ideal en

) Distanciel

Cette formation prépare a la certification Microsoft Certified Azure Security Engineer Associate.

A qui s'adresse cette formation ?

Pour qui @ Prérequis

® Ingénieurs en sécurité Azure ® Avoir suivi la formation
® Professionnels IT de la sécurité informatique ou disposer d'une bonne
connaissance des sujets couverts par cette formation

Cette formation préparant a la certification "Garantir la sécurité de I'infrastructure Cloud Microsoft Azure" est éligible au CPF (code 331066).
Connectez-vous sur www.moncompteformation.gouv.fr

Programme

1 - Gérer l'identité et I'acces

® Azure Active Directory

e |dentité hybride

® Azure Identity Protection

® Gestion des identités privilégiées Azure AD


https://www.ib-formation.fr/msaz104
https://www.ib-formation.fr/msaz104
https://learninghub.ib-formation.com/prerequis/quiz-MSAZ500-a.html
https://learninghub.ib-formation.com/prerequis/quiz-MSAZ500-a.html

® Gouvernance d'entreprise

2 - Mettre en oeuvre la protection de la plate-forme

Sécurité du périmetre
Sécurité du réseau
Sécurité de I'hote
Sécurité des conteneurs

w

- Données et applications sécurisées

Azure Key Vault

Sécurité des applications

Sécurité du stockage

Sécurité de la base de données SQL

4 - Gérer les opérations de sécurité

® Azure Monitor
Azure Security Center
® Azure Sentinel

Les objectifs de la formation

Comprendre comment gérer l'identité et |'accés sur Azure
Apprendre a mettre en oeuvre la protection de la plate-forme

Etre capable de sécuriser les données et les applications
Comprendre comment gérer les opérations de sécurité

Evaluation

® Pendant la formation, le formateur évalue la progression pédagogique des participants via des QCM, des mises en situation et des travaux
pratiques. Les participants passent un test de positionnement avant et apres la formation pour valider leurs compétences acquises.

Les points forts de la formation

® Une pédagogie active et variée : les phases de cours magistral sont complétées par des moments d'échanges et des séances de mise en pratique
des acquis.

® Les travaux pratiques permettent aux participants de développer une expérience concréete de la mise en place de la sécurité sur Azure.

® L'expertise technique et I'expérience de consultants de haut niveau.

e (Cette formation préparant a la certification "Garantir la sécurité de I'infrastructure Cloud Microsoft Azure" est éligible au CPF (code 331066).
Connectez-vous sur www.moncompteformation.gouv.fr

® 85% des participants a cette formation se sont déclarés satisfaits ou tres satisfaits au cours des 12 derniers mois.




Dates et villes 2026 - Référence MSAZ500

- N V) ) )
Derniéres places disponibles O Session garantie

du 26 janv. au 29 janv. du 8 juin au 11 juin du 14 déc. au 17 déc.

du 7 avr. au 10 avr. du 21 sept. au 24 sept.

A distance

du 26 janv. au 29 janv. du 4 mai au 7 mai du 21 sept. au 24 sept.
du 23 févr. au 26 févr. du 8 juin au 11 juin du 26 oct. au 29 oct.
du 7 avr. au 10 avr. du 20 juil. au 23 juil. du 14 déc. au 17 déc.

du 26 janv. au 29 janv. du 4 mai au 7 mai du 21 sept. au 24 sept.
du 23 févr. au 26 févr. du 8 juin au 11 juin du 26 oct. au 29 oct.
du 7 avr. au 10 avr. du 20 juil. au 23 juil. du 14 déc. au 17 déc.

du 26 janv. au 29 janv. du 8 juin au 11 juin du 14 déc. au 17 déc.

du 7 avr. au 10 avr. du 21 sept. au 24 sept.

du 26 janv. au 29 janv. du 8 juin au 11 juin du 14 déc. au 17 déc.

du 7 avr. au 10 avr. du 21 sept. au 24 sept.



Bordeaux

du 26 janv. au 29 janv. du 8 juin au 11 juin du 14 déc. au 17 déc.

du 7 avr. au 10 avr. du 21 sept. au 24 sept.

Aix-en-Provence

du 23 févr. au 26 févr. du 20 juil. au 23 juil.
du 4 mai au 7 mai du 26 oct. au 29 oct.
du 23 févr. au 26 févr. du 20 juil. au 23 juil.
du 4 mai au 7 mai du 26 oct. au 29 oct.
du 23 févr. au 26 févr. du 20 juil. au 23 juil.
du 4 mai au 7 mai du 26 oct. au 29 oct.

Sophia Antipolis

du 23 févr. au 26 févr. du 20 juil. au 23 juil.
du 4 mai au 7 mai du 26 oct. au 29 oct.
Strasbourg

du 23 févr. au 26 févr. du 20 juil. au 23 juil.
du 4 mai au 7 mai du 26 oct. au 29 oct.



du 23 févr. au 26 févr. du 20 juil. au 23 juil.

du 4 mai au 7 mai du 26 oct. au 29 oct.
Toulouse

du 23 févr. au 26 févr. du 20 juil. au 23 juil.
du 4 mai au 7 mai du 26 oct. au 29 oct.

espace.clients@ib.cegos.fr / 09 69 32 30 35
https://www.ib-formation.fr/MSAZ500
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