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Comprendre et préparer l'implémentation de la directive NIS2

Découvrir les changements portés par la seconde version de "Network and Information Security" (NIS2)
A Présentiel ou en classe a distance

@ 2 jours (14 h) Prix inter : 2.090,00 € HT Réf.: MG912
Forfait intra : 5.350,00 € HT

La directive NIS2 s’inscrit dans un cadre réglementaire étendu visant a renforcer la sécurité numérique sur le marché européen, particulierement dans
les secteurs fortement tributaires des technologies de I'information et de la communication. La nouvelle directive NIS2 élargit son champ d'application
par rapport a la directive NIS1, imposant ainsi ses principes a un plus grand nombre d’entités et de secteurs.

A qui s'adresse cette formation ?

Pour qui Prérequis

® RSSI/CISO, responsables conformité, DSI des organismes ® Aucun.
concernés

Programme

1 - Introduction

Objectifs de la journée
Directive NIS1 et évolution vers la NIS2 : pourquoi

2 - Rappel : la directive NIS1 (2016)

Champ d'application initial
Notion d'incidents significatifs
Obligations de sécurité

3 - Présentation de la directive NIS2

Apercu des principales modifications par rapport a la NIS1
Nouveaux acteurs concernés
Récapitulatif des obligations de sécurité renforcées

4 - Impacts sur les entreprises et les opérateurs de services numériques

o Comment NIS2 affecte les entreprises de différentes tailles
® Exigences spécifiques pour les opérateurs de services numériques de confiance
5-

Gestion des incidents et coopération
Processus de gestion des incidents selon la NIS2

Nouvelles obligations de déclaration d'incidents



Coopération entre les états membres et I'ENISA

6 - Les sanctions dans NIS2

7 - Préparation a la conformité

e Etapes pratiques pour se conformer & la NIS2
® Ressources supplémentaires et références

8 - Ateliers pratiques

Groupes de travail sur des scénarios concrets liés a la mise en oeuvre de la NIS2
® Discussion sur les bonnes pratiques
Partage des résultats et des idées entre les groupes

9 - Coopération avec les autorités compétentes

® Role des autorités compétentes nationales
Coordination avec les organes de régulation et les agences compétentes
® Mécanismes de communication et de partage d'informations

10 - Conclusion et questions / réponses

e Récapitulatif des points clés
® Questions / réponses

Les objectifs de la formation

Faire un état des lieux de la situation de son entreprise versus les obligations NIS2
Analyser les gap

Elaborer un plan d’actions de mise en conformité a NIS2
Améliorer votre capacité a évaluer et a atténuer les risques cyber

Evaluation

e Evaluation des compétences par un quiz en fin de formation.

Les points forts de la formation

e Cette formation vous permettra d’anticiper I'obligation de se conformer aux exigences de la directive NIS 2 avant qu’elle n’entre en vigueur a partir
de 2024 et en attendant qu’elle soit transposée dans la Iégislation de chaque pays.

® Le support de cours et le résultat du quiz est remis aux participants en fin de session.

® 82% des participants a cette formation se sont déclarés satisfaits ou trés satisfaits au cours des 12 derniers mois.




Dates et villes 2026 - Référence MG912

- N V) ) )
Derniéres places disponibles O Session garantie

du 5 févr. au 6 févr. du 18 juin au 19 juin du 14 sept. au 15 sept.

A distance

du 5 févr. au 6 févr. du 18 juin au 19 juin du 26 nov. au 27 nov.

du 13 avr. au 14 avr. du 14 sept. au 15 sept.

du 5 févr. au 6 févr. du 18 juin au 19 juin du 26 nov. au 27 nov.

du 13 avr. au 14 avr. du 14 sept. au 15 sept.

du 5 févr. au 6 févr. du 18 juin au 19 juin du 14 sept. au 15 sept.

du 5 févr. au 6 févr. du 13 avr. au 14 avr. du 26 nov. au 27 nov.

Sophia Antipolis

du 5 févr. au 6 févr. du 13 avr. au 14 avr. du 26 nov. au 27 nov.



Strasbourg

du 5 févr. au 6 févr. du 13 avr. au 14 avr. du 26 nov. au 27 nov.

Aix-en-Provence

du 5 févr. au 6 févr. du 18 juin au 19 juin du 14 sept. au 15 sept.

Toulouse

du 5 févr. au 6 févr. du 18 juin au 19 juin du 14 sept. au 15 sept.

Bordeaux

du 13 avr. au 14 avr. du 14 sept. au 15 sept. du 26 nov. au 27 nov.

Lyon

du 13 avr. au 14 avr. du 14 sept. au 15 sept. du 26 nov. au 27 nov.

du 13 avr. au 14 avr. du 18 juin au 19 juin du 26 nov. au 27 nov.

du 13 avr. au 14 avr. du 18 juin au 19 juin du 26 nov. au 27 nov.
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