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Privacy by Design - Prise en compte native de la protection des données
dans les projets SI

Intégrer au plus tot les principes du RGPD
£ Présentiel ou en classe a distance

Durée : 1 jour (7 h) Réf. : MG831

+ activité a distance
Prix inter : 1.015,00 € HT

Forfait intra : 2.670,00 € HT

Le Privacy by Design est I'une des notions au coeur du RGPD. Pourtant, ce concept n'est pas une nouveauté : c'est une
idée développée durant les années 1990 par la Commissaire a I'information et a la protection de la vie privée de
I'Ontario (Canada) (Ann Cavoukian). Chaque nouvelle technologie traitant des données a caractére personnel ou
permettant d'en traiter doit garantir dés sa conception et lors de chaque utilisation le plus haut niveau possible de
protection des données. Cette idée a notamment été plébiscitée par une résolution de la 32éme conférence
internationale des préposés a la protection des données les 27-29 octobre 2010, qui recommande aux Etats d'intégrer ce
concept a leur législation. Ce concept, intégré au RGPD en son article 25, impose aux établissements professionnels
d'intégrer les principes du RGPD des la conception d'un projet, d'un service ou de tout autre outil lié a la manipulation de
données personnelles. Une prise en compte optimale de ces principes peut améliorer la réputation de la marque et la
confiance des clients. Le concept de "Privacy by Design" est étroitement lié a celui de "Privacy by Default", selon lequel
chaque entité traitant des données personnelles doit garantir par défaut le plus haut niveau possible de protection des
données.

Les objectifs de la formation

e Comprendre le concept juridique du Privacy by Design
e Comprendre les impacts pratiques du Privacy by Design
e Appréhender concrétement le principe du Privacy by Design a travers un cas pratique

A qui s'adresse cette formation ?

e DPO, référents protection des données personnelles, RSSI, DSI, juristes, chefs de projet, développeurs, directions
métiers

e Disposer des connaissances de base en matiere de protection des données personnelles ou avoir suivi une des
formations suivantes "RGPD - Sensibilisation aux nouvelles regles relatives a la protection des données" (MG818),
"RGPD - Devenir délégué a la protection des données (DPD/DPQ)" (MG805), "RGPD - Délégué a la protection des
données : missions, rdle et obligations - Certification DPO incluse" (MG826)

e Disposez-vous des compétences nécessaires pour suivre cette formation ? Testez-vous !



https://www.ib-formation.fr/mg818
https://www.ib-formation.fr/mg805
https://www.ib-formation.fr/mg826
https://www.ib-formation.fr/mg826
https://learninghub.ib-formation.com/prerequis/quiz-MG831-a.html

Programme

1 - Introduction : Rappel du contexte réglementaire et des notions fondamentales de la
protection des données a caractéere personnel

2 - Comprendre le concept juridique de Privacy by Design

e Le concept juridique du Privacy By Design

e |es avantages du Privacy By Design

e Privacy By Design et AIPD

e Le role essentiel du DPO dans la mise en oeuvre du Privacy By Design
e Le Privacy By Design et la gouvernance du projet

o Le développement de la culture "Privacy"

e Les conséquences en cas de non-respect du Privacy By Design

- Comprendre les impacts pratiques du Privacy by Design

e [ntégration des étapes du Privacy By Design dans la démarche projet
o Intégrer la sécurité numérique en démarche Agile

e Risques liés au déploiement d'un site Web

o La sécurité des données a caractere personnel

e Les principes essentiels en matiere de SSI

e Les bonnes pratiques du développeur

- Appréhender concréetement le principe de Privacy By Design a travers un cas pratique

Elaborer une grille d'analyse de conformité type
Etude de cas

e Pendant la formation, le formateur évalue la progression pédagogique des participants via des QCM, des mises en
situation et des travaux pratiques. Les participants passent un test de positionnement avant et apres la formation
pour valider leurs compétences acquises.

Les points forts de la formation

e Cette formation vise a expliquer, au travers de cas d'exercices pratiques, les principes fondamentaux de prise en
compte de la protection de la vie privée dés la conception.

e Cette formation est animée par un formateur expérimenté ayant mis en application la démarche Privacy By
Design dans plusieurs organismes publics et privés. Il apportera son expérience en s'appuyant sur des exemples
concrets.



Dates et villes 2024 - Référence MG831

A distance

le 5 juil. le 20 sept. le 29 nov.

le 5 juil. le 20 sept. le 29 nov.

espace.clients@ib.cegos.fr / 09 69 32 30 35
https://www.ib-formation.fr/MG831
Généré le 9/04/2024



