
ISO 27032 - Lead Cybersecurity Manager
Devenir le garant de la Cyber sécurité dans l'entreprise

Présentiel ou en classe à distance

Durée : 5 jours (35 h)
+ activité à distance

Réf. : MG827

Prix inter : 3.840,00 € HT

Formation officielle

La norme ISO/IEC27032 définit un cadre stratégique de classification des échanges d'informations dans le Cyberespace.
Cette classification permet d'optimiser l'orchestration du management des différentes actions et outils de sécurisation.
Pour préparer et mettre en place un programme de cyber sécurité efficace qui intègrera les relations avec d'autres types
de sécurité informatique (SI de l'organisation...), il peut être bénéfique d'intégrer les recommandations de cette norme.
Tout en préparant la certification ISO/IEC 27032, les participants à cette formation s'approprieront les lignes directrices
de cette norme pour être en mesure d'élaborer des plans stratégiques de management de la cybersécurité, les mettre
en application au sein de l'établissement, garantir leur opérabilité avec la sécurisation du système d'informations
interne, et assurer leur évolution.
Cette formation prépare à la certification ISO/IEC 27032 Lead Cybersecurity Manager.

Les objectifs de la formation

Acquérir l'expertise et les compétences nécessaires pour soutenir un organisme dans la mise en oeuvre et le
management d'un programme de cybersécurité basé sur la norme ISO/IEC 27032 et le cadre de cybersécurité du
NIST
Acquérir des connaissances approfondies sur la cybersécurité, la relation entre la cybersécurité et d'autres types
de sécurité informatique, et du rôle des parties prenantes dans la cybersécurité
Se préparer à l'examen qui permet d'obtenir la certification "PECB Certified ISO/IEC 27032 Lead Cybersecurity
Manager"

A qui s'adresse cette formation ?

Pour qui

Professionnels de la cybersécurité
Experts en sécurité de l'information
Professionnels cherchant à gérer un programme de cybersécurité
Personnes responsables de concevoir un programme de cybersécurité
Spécialistes de la TI
Conseillers-experts en technologie de l'information
Professionnels de la TI qui cherchent à améliorer leurs compétences et leurs connaissances techniques



Prérequis

Une première expérience dans le domaine de la sécurité de l'information est fortement recommandée
Il est recommandé d'avoir suivi les formations "ISO 27001/ISO 27002 - Les fondamentaux" (MG206) et "ITIL® 4
Foundation Certifiant" (MG191)
Disposez-vous des compétences nécessaires pour suivre cette formation ? Testez-vous !

Programme

1 - Introduction à la cybersécurité et aux notions connexes, selon la recommandation de la
norme ISO/IEC 27032

Normes et cadres réglementaires
Notions fondamentales de la cybersécurité
Programme de cybersécurité
Lancer un programme de cybersécurité
Analyser l'organisme
Leadership

2 - Politiques de cybersécurité, management du risque et mécanismes d'attaque

Politiques de cybersécurité
Gestion du risque de la cybersécurité
Mécanismes d'attaque

3 - Mesures de contrôle de cybersécurité, partage et coordination de l'information

Mesures de contrôle de cybersécurité
Partage et coordination de l'information
Programme de formation et de sensibilisation

4 - Gestion des incidents, suivi et amélioration continue

Continuité des activités
Management des incidents de cybersécurité
Intervention et récupération en cas d'incident de cybersécurité
Conclusion de la formation
Tests en cybersécurité
Mesure de la performance
Amélioration continue

5 - Passage de l'examen de certification "PECB Certified ISO/IEC 27032 Lead Cybersecurity
Manager" (en ligne après la formation)

Révision des concepts en vue de la certification et examen blanc
Un voucher permettant le passage du test de certification est adressé à l'issue de la session
Chaque participant doit créer son profil sur l'espace PECB puis, une fois le profil validé, choisir un créneau pour
passer l'examen et télécharger l'application PECB Exams
Le jour de l'examen ils doivent se connecter 30 minutes avant le début de la session
Retrouvez les instructions pour le passage de l'examen en ligne
Passage de l'examen de certification en anglais en 3 heures
Un score minimum de 70% est exigé pour réussir l'examen
Il est nécessaire de signer le code de déontologie du PECB afin d'obtenir la certification
Les candidats sont autorisés à utiliser non seulement les supports de cours mais aussi la norme ISO/IEC 27032 qui

https://www.ib-formation.fr/mg206
https://www.ib-formation.fr/mg191
https://www.ib-formation.fr/mg191
https://learninghub.ib-formation.com/prerequis/quiz-MG827-a.html
https://help.pecb.com/index.php/manual/probo-user-manuals/#3495


leurs sera remise
En cas d'échec les candidats bénéficient d'une seconde chance pour passer l'examen dans les 12 mois suivant la
première tentative
L'examen couvre les domaines de compétences suivants : Domaine 1 : Principes fondamentaux et notions de la
cybersécurité, Domaine 2: Rôles et responsabilités des parties prenantes, Domaine 3 : Management du risque en
cybersécurité, Domaine 4 : Mécanismes d'attaque et mesures de contrôle de cybersécurité, Domaine 5 : Partage
et coordination de l'information, Domaine 6 : Intégration du programme de cybersécurité dans le management de
la continuité des activités, Domaine 7 : Management des incidents de cybersécurité et mesure de la performance

Evaluation

Pendant la formation, le formateur évalue la progression pédagogique des participants via des QCM, des mises en
situation et des travaux pratiques. Les participants passent un test de positionnement avant et après la formation
pour valider leurs compétences acquises.

Les points forts de la formation

Du matériel de formation contenant plus de 400 pages d'information et d'exemples pratiques sera distribué aux
participants.
Le passage de l'examen est compris dans le prix de la formation.
88% des participants à cette formation se sont déclarés satisfaits ou très satisfaits au cours des 12 derniers mois.



Dates et villes  2024  -  Référence MG827

Nancy

du 27 mai au 31 mai

Tours

du 27 mai au 31 mai

Toulouse

du 27 mai au 31 mai

Strasbourg

du 27 mai au 31 mai

Sophia Antipolis

du 27 mai au 31 mai

Rouen

du 27 mai au 31 mai

Rennes

du 27 mai au 31 mai

Paris

du 27 mai au 31 mai Session garantie du 22 juil. au 26 juil. du 9 sept. au 13 sept.

du 25 nov. au 29 nov.

Nantes

du 27 mai au 31 mai

A distance

du 27 mai au 31 mai Session garantie du 22 juil. au 26 juil. du 9 sept. au 13 sept.

du 25 nov. au 29 nov.

Montpellier

du 27 mai au 31 mai
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Marseille

du 27 mai au 31 mai

Lyon

du 27 mai au 31 mai

Lille

du 27 mai au 31 mai

Grenoble

du 27 mai au 31 mai

Bordeaux

du 27 mai au 31 mai

Aix-en-Provence

du 27 mai au 31 mai


