
Préparation à la certification CISA (Information Systems Auditor)
Devenez "Certified Information Security Auditor"

Présentiel ou en classe à distance

Durée : 5 jours (35 h)
+ activité à distance

Réf. : MG213

Prix inter : 3.845,00 € HT

Le CISA est une certification d'Audit des Systèmes d'Information reconnue dans le monde entier et définie par l'ISACA.
Destinée aux consultants qui disposent d'une première expérience dans le domaine de l'audit des systèmes
d'information, elle atteste de la maitrise de la gouvernance, du management et du suivi des risques informatiques.
Cette formation prépare à la certification Certified Information Systems Auditor (CISA).

Les objectifs de la formation

Savoir analyser les différents domaines du programme sur lesquels porte l'examen
Être capable d'assimiler le vocabulaire et les idées directrices de l'examen
Pouvoir s'entraîner au déroulement de l'épreuve et acquérir les stratégies de réponse au questionnaire
Se préparer au passage de l'examen de certification CISA

A qui s'adresse cette formation ?

Pour qui

Auditeur
Consultants IT
Responsables IT
Responsables de la sécurité
Directeurs des SI

Prérequis

Connaissances générales en informatique, sécurité et audit
Connaissances de base dans le fonctionnement des systèmes d'information
Disposez-vous des compétences nécessaires pour suivre cette formation ? Testez-vous !

Programme

1 - Domaine 1: processus d'audit des systèmes d'information

Les standards d'audit
L'analyse de risque et le contrôle interne
La pratique d'un audit SI

2 - Domaine 2 : gouvernance et gestion des systèmes d'information

La stratégie de la gouvernance du SI

https://learninghub.ib-formation.com/prerequis/quiz-MG213-a.html


Les procédures et Risk management
La pratique de la gouvernance des SI
L'audit d'une structure de gouvernance

3 - Domaine 3 : acquisition, conception, implantation des SI

La gestion de projet : pratique et audit
Les pratiques de développement
L'audit de la maintenance applicative et des systèmes
Les contrôles applicatifs

4 - Domaine 4 : exploitation, entretien et soutien des systèmes d'information

L'audit de l'exploitation des SI
L'audit des aspects matériels du SI
L'audit des architectures SI et réseaux

5 - Domaine 5 : Protection des actifs informationnels

La gestion de la sécurité : politique et gouvernance
L'audit et la sécurité logique et physique
L'audit de la sécurité des réseaux
L'audit des dispositifs nomades

6 - Préparation à l'examen

Evaluation

Pendant la formation, le formateur évalue la progression pédagogique des participants via des QCM, des mises en
situation et des travaux pratiques. Les participants passent un test de positionnement avant et après la formation
pour valider leurs compétences acquises.

Les points forts de la formation

La formation prépare à la certification CISA (Certified Information Systems Auditor), seule certification reconnue
mondialement dans le domaine de la gouvernance, de l'audit, du contrôle et de la sécurité des SI.
Des aspects théoriques largement complétés de retours d'expériences de la part du consultant.
L'inscription à l'examen n'est pas compris dans le prix de le formation, elle doit se faire directement et
individuellement sur le site de l'organisme gestionnaire de l'examen de certification ISACA : www.isaca.org.
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Dates et villes  2024  -  Référence MG213

A distance

du 3 juin au 7 juin du 2 sept. au 6 sept. du 18 nov. au 22 nov.

Paris

du 3 juin au 7 juin du 2 sept. au 6 sept. du 18 nov. au 22 nov.


