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Administration d'une infrastructure de base de données SQL Server
Assurer l'exploitation quotidienne du serveur

Présentiel ou en classe à distance

Durée : 5 jours (35 h)
+ activité à distance
+ certificat optionnel

Réf. : M20764

Prix inter : 3.045,00 € HT

Forfait intra : 8.545,00 € HT

Formation officielle

On considère habituellement la sécurité des systèmes d'information sous trois angles : disponibilité, intégrité et
confidentialité. Pour les bases de données, ces objectifs se traduisent non seulement par la nécessité d'effectuer des
sauvegardes et, le cas échéant, des restaurations, mais également de mettre en oeuvre des contrôles d'accès et des
moyens cryptographiques afin de prévenir toute tentative d'accès frauduleux. Par ailleurs, au cas où les mesures
précitées se seraient révélées insuffisantes, il est essentiel de pouvoir retracer les manipulations effectuées. Autant de
tâches qui incombent au DBA. Cette formation rassemble tous les éléments nécessaires pour établir et maintenir l'état
opérationnel des bases de données d'un environnement SQL Server.
Cette formation prépare à la certification Administration d'une base de données (option SQL Server).

Les objectifs de la formation

Savoir sauvegarder et restaurer des bases de données SQL Server
Être en mesure de gérer la sécurité SQL Server
Comprendre comment configurer la messagerie de la base de données, les alertes et les notifications
Apprendre à administrer SQL Server avec PowerShell
Savoir utiliser SQL Server Profiler et SQL Server Utility pour surveiller l'activité du serveur

A qui s'adresse cette formation ?

Pour qui

Intégrateurs et administrateurs systèmes chargés de la gestion d'une base de données SQL Server

Prérequis

Connaissance de base du système d'exploitation Microsoft Windows et de ses fonctionnalités principales
Avoir suivi la formation "Microsoft Azure - Écriture de requêtes SQL" (MSDP080) ou "Écrire des requêtes Transact
SQL" (M20761) ou connaissances équivalentes
Connaissance pratique des bases de données relationnelles
Expérience avec la conception de bases de données
Disposez-vous des compétences nécessaires pour suivre cette formation ? Testez-vous !

https://www.ib-formation.fr/msdp080
https://www.ib-formation.fr/m20761
https://www.ib-formation.fr/m20761
https://learninghub.ib-formation.com/prerequis/quiz-M20764-a.html


Programme

Avant la session

Un quiz de consolidation des pré-requis

En présentiel / A distance

1 - Gestion des authentifications et autorisations des utilisateurs

Authentification des connexions à SQL Server
Autorisation des comptes de connexion pour accéder aux bases de données
Autorisation entre serveurs
Bases de données à relation contenant-contenu partielle
Ateliers

Créer des identifiants de connexion

Créer les utilisateurs de la base de données

Corriger les problèmes de connexion

Configurer la sécurité des bases de données

2 - Affectation de rôles aux niveaux Serveur et Base de données

Rôles au niveau serveur
Rôles prédéfinis au niveau base de données
Rôles personnalisés au niveau base de données
Ateliers

Attribuer des rôles au niveau serveur

Attribuer des rôles au niveau base de données

Attribuer des rôles au niveau utilisateur

Vérifier la sécurité

3 - Autorisations d'accès aux ressources

Autoriser les utilisateurs à accéder aux objets
Autoriser les utilisateurs à exécuter du code
Configuration des permissions au niveau schéma
Ateliers

Accorder, refuser et révoquer des permissions sur des objets

Accorder des permissions EXECUTE

Accorder des permissions au niveau du schéma

Tester les autorisations



4 - Protection des données par chiffrement et audit

Options d'audit de l'accès aux données dans SQL Server
Implémentation de l'audit SQL Server
Gestion de l'audit SQL Server
Protection des données par chiffrement
Ateliers

Travailler avec l'audit du serveur SQL

Chiffrer une colonne avec Always Encrypted

Chiffrer une base de données en utilisant TDE (Transparent Data Encryption)

5 - Modèles de récupération de SQL Server

Stratégies de sauvegarde
Comprendre le fonctionnement du journal de transaction de SQL Server
Planification d'une stratégie de sauvegarde dans SQL Server
Ateliers

Planifier une stratégie de sauvegarde

Configurer les modèles de récupération des bases de données

6 - Sauvegarde des bases de données dans SQL Server

Sauvegarde de bases de données et des journaux de transaction
Gestion des sauvegardes de bases de données
Travailler avec les options de sauvegarde
Ateliers

Sauvegarder des bases de données

Exécuter des sauvegardes de base de données, différentielles et du journal des transactions

Effectuer une sauvegarde partielle

7 - Restauration de bases de données SQL Server

Comprendre le processus de restauration
Restauration de bases de données
Scénarios de restauration avancés
Restaurer une base à un point précis dans le temps
Ateliers

Restaurer une sauvegarde de base de données

Restaurer une sauvegarde différentielle de la base de données , et du journal des transactions

Exécuter une restauration partielle



8 - Automatisation de la gestion de SQL Server

Automatisation de la gestion de SQL Server
Travailler avec l'Agent SQL Server
Gestion des travaux de l'Agent SQL Server
Gestion multiserveur
Ateliers

Créer un travail SQL Server Agent

Tester un travail (job)

Planifier un travail

Configurer les serveurs maître et cible

9 - Configuration de la sécurité de l'Agent SQL Server

Comprendre la sécurité de l'Agent SQL Server
Configuration des informations d'identification
Configuration des comptes proxy
Ateliers

Analyser des problèmes de sécurité dans SQL Server Agent

Configurer les informations d'identification

Configurer un compte proxy

Configurer et tester le contexte de sécurité du travail (job)

10 - Surveillance de SQL Server à l'aide d'alertes et de notifications

Configuration de la messagerie de bases de données
Surveillances des erreurs SQL Server
Configuration des opérateurs, alertes et notifications
Alertes dans les bases de données SQL Azure
Ateliers

Configurer la messagerie de la base de données

Configurer les opérateurs

Configurer les alertes et notifications

Tester les alertes et notifications

11 - Introduction à la gestion de SQL Server par PowerShell

Configuration de SQL Server à l'aide de PowerShell
Administration de SQL Server à l'aide de PowerShell
Maintenance de l'environnement SQL Server à l'aide de PowerShell
Gestion de bases de données SQL Azure à l'aide de PowerShell
Ateliers



Débuter avec PowerShell

Utiliser PowerShell pour modifier les paramètres du serveur SQL

12 - Traçage de l'accès à SQL Server avec Extended Events

Concepts de base
Mise en oeuvre
Ateliers

Utilisation de la session d'événements étendus system_health

Suivre le "page splits" à l'aide d'événements étendus

13 - Surveillance de SQL Server

Surveillance de l'activité
Capturer et gérer les données de performance
Analyser les données de performance collectées
SQL Server Utility
Ateliers

Création et configuration d'un Data Warehouse

Diagnostiquer les problèmes de performance du Data Warehouse

14 - Résolution de problèmes dans SQL Server

Méthodologie
Problèmes liés aux services
Problèmes d'authentification et de connectivité
Ateliers

Résoudre un problème de connexion SQL

Dépanner un problème de service

Résoudre un problème de connexion Windows

Dépanner un problème d'exécution de travail (job)

Résoudre un problème de performance

15 - Import et Export de données

Transfert de données depuis et vers SQL Server
Importer et exporter des données de table
Utilisation de DVP et BULK INSERT pour importer des données
Déploiement et mise à jour de packages DAC (Data-Tiers Application)
Ateliers

Importer des données Excel à l'aide de l'assistant d'importation

Importer un fichier texte délimité en utilisant bcp



Importer un fichier texte délimité en utilisant BULK INSERT

Créer et tester un package SSIS pour extraire des données

Déployer une application Data-Tier

Après la session

Un quiz pédagogique pour évaluer vos acquis et approfondir les sujets de votre choix
Des vidéocasts pour revenir sur les points clés de la formation
Des vidéos-tutos pour vous accompagner dans la mise en oeuvre de vos acquis

Certificat

Les points forts de la formation

Une formation très pratique : les considérations théoriques sont systématiquement complétées de travaux
pratiques qui favorisent l'ancrage des acquis dans le temps ainsi que l'autonomie des participants à l'issue de la
formation.
L'apport des meilleures pratiques pour optimiser l'exploitation du système.
Les contenus digitaux mis à disposition des participants après la formation renforcent l'efficacité pédagogique du
programme et garantissent un bénéfice durable de l'action de formation.
90% des participants à cette formation se sont déclarés satisfaits ou très satisfaits au cours des 12 derniers mois.



espace.clients@ib.cegos.fr / 09 69 32 30 35
https://www.ib-formation.fr/M20764
Généré le 9/04/2024

Dates et villes  2024  -  Référence M20764

A distance

du 27 mai au 31 mai du 2 sept. au 6 sept. du 18 nov. au 22 nov.

Aix-en-Provence

du 27 mai au 31 mai du 18 nov. au 22 nov.

Bordeaux

du 27 mai au 31 mai du 2 sept. au 6 sept.

Strasbourg

du 27 mai au 31 mai du 2 sept. au 6 sept.

Lille

du 27 mai au 31 mai du 18 nov. au 22 nov.

Sophia Antipolis

du 27 mai au 31 mai du 18 nov. au 22 nov.

Lyon

du 27 mai au 31 mai du 18 nov. au 22 nov.

Paris

du 27 mai au 31 mai du 2 sept. au 6 sept. du 18 nov. au 22 nov.

Toulouse

du 2 sept. au 6 sept. du 18 nov. au 22 nov.

Rennes

du 2 sept. au 6 sept.

Nantes

du 2 sept. au 6 sept.

Rouen

du 18 nov. au 22 nov.


