
Sécuriser les réseaux avec les IPS de dernière génération Cisco
Firepower (SSFIPS)
Protection complète avec Cisco Firepower : maîtrise des IPS de dernière dénération

Présentiel ou en classe à distance

Durée : 5 jours (35 h) Réf. : CS132

Prix inter : 4.290,00 € HT

Cette formation prépare à la certification Cisco Certified Network Professional Security (CCNP Security) et Cisco Certified
Specialist - Network Security Firepower.

Les objectifs de la formation

Décrire les composants de Cisco Firepower Threat Defense et le processus d'enregistrement des périphériques
gérés
Être capable de détailler le contrôle du trafic des pare-feu Next-Generation (NGFW) et configurer le système Cisco
Firepower pour la découverte du réseau
Savoir mettre en place des politiques de contrôle d'accès et décrire les fonctionnalités avancées de la politique de
contrôle d'accès
Comprendre comment configurer les fonctions d'intelligence de sécurité et la procédure de mise en oeuvre de la
protection avancée contre les logiciels malveillants (AMP) pour les réseaux pour le contrôle des fichiers et la
protection avancée contre les logiciels malveillants
Pouvoir mettre en oeuvre et gérer les politiques d'analyse d'intrusion et de réseau pour l'inspection du NGIPS
Être en mesure de décrire et démontrer les techniques d'analyse détaillée et les fonctions de rapport fournies par
le Cisco Firepower Management Center
Comprendre comment intégrer le Cisco Firepower Management Center avec une destination de journalisation
externe
Savoir décrire et démontrer les options d'alerte externe disponibles dans le Cisco Firepower Management Center
et configurer une politique de corrélation
Connaître les principales fonctionnalités de mise à jour du logiciel Cisco Firepower Management Center et de
gestion des comptes utilisateurs
Apprendre à identifier les paramètres généralement mal configurés dans le Cisco Firepower Management Center
et utiliser les commandes de base pour dépanner un dispositif Cisco Firepower Threat Defense

A qui s'adresse cette formation ?

Pour qui

Professionnels techniques qui souhaitent apprendre à déployer et à gérer un Cisco Firepower NGIPS dans leur
environnement réseau
Administrateurs sécurité
Conseillers en sécurité
Administrateurs réseau
Ingénieurs système



Personnel de soutien technique
Partenaires de distribution et revendeurs

Prérequis

Compréhension technique des réseaux TCP/IP et de l'architecture des réseaux
Connaissance de base des concepts de systèmes de détection d'intrusion (IDS) et IPS

Programme

1 - Aperçu de Cisco Firepower Threat Defense

2 - Configuration du dispositif Cisco Firepower NGFW

3 - Contrôle du trafic Cisco Firepower NGFW

4 - Découverte de Cisco Firepower

5 - Mise en oeuvre des politiques de contrôle d'accès

6 - Renseignement de sécurité

7 - Contrôle des fichiers et protection avancée contre les logiciels malveillants

8 - Systèmes de prévention des intrusions de nouvelle génération

9 - Politiques d'analyse de réseau

10 - Techniques d'analyse détaillée

11 - Intégration de la plate-forme Cisco Firepower

12 - Politiques d'alerte et de corrélation

13 - Administration du système

14 - Dépannage de Cisco Firepower

Evaluation

Cette formation fait l'objet d'une évaluation formative.
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Les points forts de la formation

Cette formation permettra aux participants d'apprendre à déployer et à utiliser le Cisco Firepower Next-Generation
Intrusion Prevention System (NGIPS).
Une formation complète durant laquelle s'alternent les phases d'apports théoriques, d'échanges, de mise en
pratique et de partages d'expériences.
La qualité d'une formation officielle Cisco (support de cours numérique en anglais).


