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Présentiel ou en classe à distance
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Bon nombre de systèmes d'information souffrent de choix parfois précipités d'équipes techniques désireuses d'adopter
la solution ou la technologie "dernier cri" sans réellement de soucier son intégration à l'existant. Le rôle du responsable
infrastructure est précisément d'élaborer l'architecture technique du SI tout en garantissant la cohérence de l'ensemble
des moyens informatiques (matériels, réseaux, systèmes d'exploitation, sécurité, ...). Pour mener à bien sa mission, il
doit donc disposer des connaissances qui lui permettront de s'assurer du bon fonctionnement du SI tout en cherchant à
le rendre plus performant en s'assurant de la parfaite intégration des seules innovations technologiques réellement
porteuses de valeur. Destinés aux professionnels de l'informatique souhaitant évoluer vers une mission de responsable
Infrastructure, ce cursus métier met l'emphase sur les fondamentaux que sont les réseaux, la sécurité ou encore le
stockage mais également sur les évolutions technologiques les plus récentes (Big Data, Cloud, ...).

Les objectifs de la formation

Disposer des connaissances permettant de faire des choix en matière de réseaux
Être à l'aise avec les principes de la virtualisation
Comprendre comment implémenter les infrastructures virtuelles les plus adaptées aux besoins de son entreprise
ou de son organisation
Disposer d'une bonne connaissance des principes, concepts et technologies du cloud computing et comprendre
comment mener à bien un projet de cloud
Connaître les apports, architectures et technologies de la VoIP et être en mesure de choisir les solutions les plus
adaptées à une problématique spécifique
Comprendre comment mettre en oeuvre une stratégie de stockage efficace
Être en mesure de choisir des solutions adaptées à différentes problématiques de sécurité du SI
Disposer de l'ensemble des connaissances techniques nécessaires à la conduite d'une mission de Responsable
d'infrastructure

A qui s'adresse cette formation ?

Pour qui

Tout professionnel de l'informatique souhaitant évoluer vers une mission de responsable infrastructure

Prérequis

Il est conseillé de disposer d'une bonne connaissance générale des réseaux et des systèmes d'exploitation
Disposez-vous des compétences nécessaires pour suivre cette formation ? Testez-vous !

Programme

https://learninghub.ib-formation.com/prerequis/quiz-CM037-a.html


1 - Panorama des technologies réseaux (3j)

Objectif : acquérir de solides connaissances sur les réseaux et disposer d'une vision globale, précise et complète
des différentes technologies et des différents protocoles utilisés dans les réseaux.
Les réseaux locaux
Ethernet
La commutation
Les technologies ATM, XDSL et LRE
Les réseaux WiFi - Les réseaux étendus
Routage et MPLS
Les réseaux BGP
Voix sur IP (VOIP) et téléphonie sur IP (TOIP)
Qualité de service (QoS)
Multicast
Gestion des réseaux - La sécurité des réseaux

2 - État de l'art de la virtualisation (2j)

Objectif : connaître les concepts et principes de la virtualisation et comprendre ses apports pour l'entreprise ou
l'organisation. Une emphase particulière est mise sur la conduite d'un projet de virtualisation.
Présentation
Les technologies de virtualisation des systèmes x86
Les solutions du marché
La gestion d'une infrastructure virtuelle
Solutions complémentaires liées à la virtualisation
Les bonnes pratiques de mise en oeuvre d'un projet de virtualisation

3 - Cloud - La synthèse (2j)

Objectif : connaître les concepts, les principes et les différentes déclinaisons du cloud computing et comprendre
comment réussir un projet de cloud en anticipant notamment les impacts sur l'entreprise et son SI.
Définition et caractéristiques du Cloud Computing selon les organismes officiels NITS (National Institute of
Standards and Technology)
Description des technologies de l'architecture Cloud
Sécurité du Cloud selon les organismes officiels
Migration des applications existantes en services Cloud public
Démarche pour bâtir le Cloud privé
Impact et grandes tendances

4 - Voix et téléphonie sur IP (3j)

Objectif : identifier les enjeux et les apports de la voix sur IP et être en mesure de choisir une architecture et des
technologies adaptées à son projet spécifique.
Introduction
La voix en paquets
Les protocoles utilisés
Le protocole H323
SIP (Session Initiation Protocol)
MGCP
La qualité de service
Dimensionnement d'un réseau de VOIP
Le marché actuel



5 - État de l'art du stockage de données SAN/NAS (2j)

Objectif : connaître les différentes solutions de stockage disponibles et identifier les technologies et architectures
les plus adaptées à sa problématique.
Les fondamentaux du stockage de données
Le stockage en réseau
La redondance des données RAID et les critères de sélection
La virtualisation
Le stockage en réseau au service des entreprises et organisations
La gestion du cycle de vie des données (ILM)
Le stockage en réseau au service des entreprises et organisations
La sécurisation des données par la réplication
L'archivage des données
Comment maîtriser votre projet de stockage :du dimensionnement à la mise en place
Synthèse et recommandations

6 - État de l'art de la sécurité des Systèmes d'Information (3j)

Objectif : identifier les risques auxquels sont exposés les SI et connaître des outils, méthodes et solutions
permettant de s'en prémunir efficacement.
Tendances des menaces et risques
Sécurité périmétrique
Solutions antivirales et anti-spam
Détection et prévention d'intrusion
Network Access Control
Sécurité des contenus
Qualité de service et supervision
Haute disponibilité
Sécurité des postes nomades
Accès distants, VPN SSL
Gestion des identités
Authentification LDAP et SSO
Fédération d'identités
Infrastructures de clés publiques
Applications web et web services
Développement sécurisé
Méthodes d'audit et d'analyse des risques
Normes de sécurité
Outils d'audit et de test de sécurité

Evaluation

Pendant la formation, le formateur évalue la progression pédagogique des participants via des QCM, des mises en
situation et des travaux pratiques. Les participants passent un test de positionnement avant et après la formation
pour valider leurs compétences acquises.

Les points forts de la formation

Chaque participant établit son propre planning de formation. En fonction de la date de début choisie parmi celles
proposées ci-dessous, nos Conseillers Formation proposent différentes dates pour chacun des modules du cursus.
Pour des raisons d'efficacité pédagogique, il est fortement recommandé de suivre les modules dans l'ordre
présenté sur ce programme.
L'alternance de formations et de périodes de mise en pratique en entreprise ou organisation favorise l'acquisition



rapide et durable de nouveaux savoirs.
Animé par un expert spécialiste du sujet traité, chacun des 6 modules aborde un aspect spécifique de la
thématique de formation.
Les points abordés durant ce cursus sont abondamment illustrés d'exemples concrets qui favorisent leur
compréhension et leur assimilation.
Les supports de certains modules peuvent être en anglais. Rapprochez-vous de notre Service Conseil Clients pour
connaître la langue de la dernière version des supports.
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