
Cursus Administrateur réseaux
Cursus Métier Certifiant

Présentiel ou en classe à distance

Durée : 16 jours (112 h) Réf. : CM001

Prix inter : 7.705,00 € HT

Internet, messagerie, accès aux données de l'entreprise ou de l'organisation, partage de documents... autant de de
besoins qui ne peuvent être satisfaits sans un réseau fiable et performant. Ce n'est d'ailleurs, pour nous utilisateurs, que
lorsque le réseau ne fonctionne plus que nous prenons conscience de son importance et du rôle stratégique de
l'administrateur réseau. Ce dernier n'a bien évidemment pas seulement vocation à assurer des missions de dépannage,
il est surtout au sein de la DSI celui qui dispose des compétences qui permettront justement d'éviter les
dysfonctionnements du réseau. En outre, il doit aujourd'hui de plus en plus fréquemment disposer de solides bases en
sécurité.
Cette formation prépare à la certification Certification IT - Mise en oeuvre d'un réseau local TCP/IP.

Les objectifs de la formation

Disposer d'une vision globale sur les technologies et protocoles actuels et futurs pour appréhender de façon claire
le périmètre de sa mission
Maîtriser les techniques d'installation et de configuration des composants d'un réseau
Savoir mettre en oeuvre les mécanismes de base de connectivité IP et découvrir les protocoles de routage
complexes permettant de répondre aux nouvelles attentes de l'entreprise ou organisation (téléphonie, flux
vidéo...)
Être capable de sécuriser le réseau et ainsi de protéger efficacement les données de l'entité

A qui s'adresse cette formation ?

Pour qui

Tout personnel technique souhaitant évoluer vers une mission d'administrateur réseau

Prérequis

Avoir une bonne connaissance de l'informatique et des systèmes Windows est nécessaire
Disposez-vous des compétences nécessaires pour suivre cette formation ? Testez-vous !

Programme

Avant la session

Un quiz de consolidation des pré-requis

En présentiel / A distance

https://learninghub.ib-formation.com/prerequis/quiz-CM001-a.html


1 - Les bases sur les réseaux (3j)

Objectif : acquérir de solides bases pour débuter dans le monde des réseaux en disposant d'une vision globale sur
les technologies réseaux et en identifiant les enjeux relatifs aux protocoles et notamment TCP/IP.
Les réseaux locaux : présentation
Ethernet : méthode d'accès CSMA/CD, adresses MAC, topologies, connecteurs et câblage, trames Ethernet
Le pontage et la commutation : extensions Ethernet, pontages, spanning tree, commutation de niveau 2, 3 et 4,
VLANs, norme 802.1q
Le protocole TCP/IP : présentation, couche Internet, adressage IP, VLSM
La couche transport : présentation, adressage de niveau 4, UDP, TCP

2 - Administrer le réseau (4j)

Objectif : disposer d'une réelle expérience dans la pratique des réseaux en appréhendant les techniques
d'installation et de configuration des composants d'un réseau local : câblages, cartes réseaux, protocoles,
serveurs d'applications...
Pourquoi un réseau ? principes, classification des réseaux, composants
Le réseau Ethernet : rappels
Pontage et commutation Ethernet : extensions Ethernet, pontage, spanning Tree, commutation de niveau 2, 3 et
4, VLANs,802.1q
WiFi : WLAN, topologies, SSID, méthodes de communication 802.11, 802.11a/b/g/n, sécurité
TCP/IP : couche Internet, adressage IP, VLSM
La couche Transport : adressage de niveau 4, UDP, TCP
DHCP et DNS : structure DNS, zones, rôles des serveurs, enregistrements DNS, résolution de noms, principes de
DHCP
Partage de ressources : partage d'une connexion Internet
VoIP : numérisation de la voix, Codecs, Gigue, RTP, RTCP, H323, SIP, MGCP
Sécurité réseau : éléments de la sécurité réseau, traduction d'adresses, protocoles
Administration : fonctions de l'administrateur réseau, analyseurs matériels et de trafic réseau
SNMP : commandes, configuration, MIB, produits

3 - Installer et configurer les services TCP/IP (4j)

Objectif : comprendre et savoir mettre en oeuvre les mécanismes de base de connectivité IP et découvrir les
protocoles de routage complexes afin de répondre aux nouvelles attentes de l'entreprise ou organisation
(téléphonie, flux vidéo...).
TCP/IP : présentation, la couche Internet, adressage IP
Routage IPv4 : principes, contraintes et limitations
RIP : mécanismes, topologies, limitations, améliorations apportées par RIPv2
OSPF : principes, terminologie, métrique, topologie, mécanismes, optimisation
IPv6 : apports d'IPv6, adressage IPv6, en-tête IPv6, migration de IPv4 vers IPv6
Routage IPv6 : principes, protocoles de routage IPv6
Multicasting : principes, adressage et routage multicast, protocole IGMP et PIM
Transport et applications : modes supportés, protocoles UDP et TCP, applications standard
Sécurité : bases et éléments de la sécurité réseau, traduction d'adresses, VPNs
VoIP : numérisation de la voix, protocole de transport de la voix et de signalisation

4 - Sécuriser le réseau (5j)

Objectif : comprendre les risques encourus au niveau des réseaux et des serveurs d'entreprise et être capable de
mettre en oeuvre des moyens de sécurisation adaptés.
L'environnement : périmètre, acteurs, risques, protection, prévention, détection
Les attaques : intrusions de niveau 2 et 3, attaques logiques, attaques applicatives



Les protections : au niveau des commutateurs d'accès, au niveau sans-fil, au niveau IP, protection des attaques
logiques et applicatives
La sécurisation des accès distants : établissement d'un VPN, choix cryptographique, VPN IPsec, VPN SSL, le NAC
Monitoring et prévention : sondes IDS, SysLog Serveur, IPS
Exemples d'architectures : entreprise mono-site ou multi-sites, connexion des nomades
Cadre législatif : rappels sur le cadre légal et sur l'application de la LSF

5 - Test ENI-TCP/IP

Mise en oeuvre d'un réseau local TCP/IP : atteste des aptitudes à mettre en oeuvre et gérer un réseau local.

Après la session

Un quiz pédagogique pour évaluer vos acquis et approfondir les sujets de votre choix
Des vidéocasts pour revenir sur les points clés du module
Des vidéos-tutos pour vous accompagner dans la mise en oeuvre de vos acquis

Evaluation

Pendant la formation, le formateur évalue la progression pédagogique des participants via des QCM, des mises en
situation et des travaux pratiques. Les participants passent un test de positionnement avant et après la formation
pour valider leurs compétences acquises.

Les points forts de la formation

Chaque participant établit son propre planning de formation. En fonction de la date de début choisie parmi celles
proposées ci-dessous, nos Conseillers Formation proposent différentes dates pour chacun des modules du cursus.
Pour des raisons d'efficacité pédagogique, il est fortement recommandé de suivre les modules dans l'ordre
présenté sur ce programme.
L'alternance de formations et de périodes de mise en pratique en entreprise ou organisation favorise l'acquisition
rapide et durable de nouveaux savoirs.
Animé par un expert spécialiste du sujet traité, chacun des 4 modules aborde un aspect spécifique de la
thématique de formation.
A travers de nombreuses mises en situation, les participants mettront en pratique les aspects théoriques abordés
au cours des différentes étapes du cursus.



Dates et villes  2024  -  Référence CM001

Lille

du 22 avr. au 18 oct. du 7 oct. au 4 avr. du 9 déc. au 6 juin

Paris

du 22 avr. au 18 oct. du 29 juil. au 24 janv. du 7 oct. au 4 avr.

du 9 déc. au 6 juin

Rouen

du 22 avr. au 18 oct. du 7 oct. au 4 avr.

Strasbourg

du 22 avr. au 18 oct. du 7 oct. au 4 avr.

Toulouse

du 22 avr. au 18 oct. du 7 oct. au 4 avr.

A distance

du 22 avr. au 18 oct. du 29 juil. au 24 janv. du 7 oct. au 4 avr.

du 9 déc. au 6 juin

Aix-en-Provence

du 29 juil. au 24 janv. du 9 déc. au 6 juin

Bordeaux

du 29 juil. au 24 janv. du 9 déc. au 6 juin

Sophia Antipolis

du 29 juil. au 24 janv. du 9 déc. au 6 juin

Lyon

du 29 juil. au 24 janv. du 7 oct. au 4 avr. du 9 déc. au 6 juin

Rennes

du 7 oct. au 4 avr. du 9 déc. au 6 juin
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Nantes

du 7 oct. au 4 avr. du 9 déc. au 6 juin


