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Certification Cisco Secure Web Appliance v1.1 (SWSA)
 Présentiel ou en classe à distance

1h18 Prix inter : 355,00 € HT Réf.: 300-725

La réussite de l’examen permet d’obtenir la certification Cisco Certified Specialist Securing Networks with Cisco Security Core Technologies, qui valide
la capacité des candidats à implémenter des solutions avancées de sécurité réseau en environnement Cisco, en mettant l’accent sur la virtualisation,
la segmentation et l’automatisation des défenses. Cette certification couvre des domaines clés de la cybersécurité d’entreprise, notamment
l’isolement des charges de travail via segmentation, la sécurisation des environnements virtualisés, l’intégration de solutions de détection et de
prévention des menaces, l’automatisation des politiques de sécurité, ainsi que les meilleures pratiques de configuration pour des architectures
robustes et résilientes. Elle exige une compréhension approfondie des risques modernes et des stratégies de protection adaptées à des réseaux
distribués et hautement dynamiques.

A qui s'adresse cette formation ?

Pour qui
Architectes de sécurité, Concepteurs de systèmes,
Administrateurs réseau, Ingénieurs d'exploitation

Prérequis
Aucun.

Programme

1 - Les compétences évaluées
Fonctionnalités de Cisco WSA 1.0 10%
Configuration 20%
Services de proxy 10%
Authentification 10%
Politiques de déchiffrement pour contrôler le trafic HTTPS 10%
Politiques d'accès au trafic différenciées et profils d'identification 10%
Contrôle de l'utilisation acceptable 10%
Protection contre les logiciels malveillants 10%
Suivi et déclaration des transactions Web 10%

Certificat

Pendant la formation, le formateur évalue la progression pédagogique des participants via des QCM, des mises en situation et des travaux
pratiques. Les participants passent un test de positionnement avant et après la formation pour valider leurs compétences acquises.


